
¿Cómo Alice y Bob se intercambian 
mensajes de amor?



Hola! Soy ReD

SecOpsDev
Formador, cuando me dejan

Activista tecnológico
● Soberanía tecnológica
● Defensor de la privacidad
● Cofundador de Hacklabs y M4H



Alice y Bob
La pareja criptográfica más famosa del mundo

Criptografía de clave pública



Nacieron en Feb 1978

Sus padres son Ron Rivest
          Adi Shamir

       Leonard Adleman





EVOLUCIÓN DE LA COMUNICACIÓN POSTAL

255 a.C.   1874 Unión postal                     1971



EVOLUCIÓN DE LA TELEFONÍA

1876 Invención

1985 Teléfono Móvil

1992 (SMS) 



EVOLUCIÓN DE LA MENSAJERÍA

Junio 1995 
14.000 usuarios



EVOLUCIÓN DE LA MENSAJERÍA




EVOLUCIÓN DE LA MENSAJERÍA



DISTRIBUCIÓN POR EUROPA



MENSAJERÍA - CENTRALIZADA



MENSAJERÍA - FEDERADA



MENSAJERÍA - DESCENTRALIZADA



MENSAJERÍA MÁS POPULAR



POR QUE SE HAN  
POPULARIZADO

Redes sociales físicas
Quienes conocemos en IRL

Gestión de contactos
Libreta de direcciones

Facilidad de cambio
Moverse entre redes de IM



SIGNAL













CONDICIONES DE USO

WhatsApp
Google
Tinder
Twitter

Facebook 
Snapchat
Instagram



E2EE Y LA PRIVACIDAD



¿QUIÉN PUEDE ANALIZAR EL E2EE?

Propietario red local

Proveedor de Internet

Centro de datos

Gobiernos



VECTORES ANÁLISIS DE E2EE
metadatos

● Diferenciar por el peso (chat, fotos, chat de voz…)
● Sacar con quién hablamos y cuánto hablamos
● Zona y horas de conexión (si está de vacas …)
● Servidores (configuración/actualizaciones)
● Ataques de app local (lectura de datos de APP)



CARASTERÍSTICAS DE CIFRADO

Repudio

Cert. varios dispositivos

Cifrar usuario offline

Perfect forward secrecy PFS



OpenPGP / OTRv4 / MEMO  



[MATRIX] PROTOCOLO ESPECIAL



[MATRIX] ESTANDAR



[MATRIX] ESTANDAR



[MATRIX] ESTANDAR



[MATRIX] ESTANDAR



MECANISMOS DE PROTECCIÓN

Esconde el trafico 
Encriptar
Ver opciones 
ampliadas

Expiración
Mensajes con 
duración

Ofuscación 

Aislar los procesos
Pseudónimos
Usuarios con Ids 
anónimos

Sandboxing OS



CONCLUSIONES

● La tendencia no siempre es la mejor opción
● Retención de información
● Más privacidad, mayor compromiso
● Conocer las características de Encriptado
● Mensajería cerrada VS Protocolos de mensajería

Soft Libre



CREDITS: This presentation template was created by 
Slidesgo, including icons by Flaticon, and 
infographics & images by Freepik

¡Gracias!

red@nosoloaulas.com
red@jabber.ccc.de
@ReD.1984

¿Preguntas?

http://bit.ly/2Tynxth
http://bit.ly/2TyoMsr
http://bit.ly/2TtBDfr
mailto:red@nosoloaulas.com
mailto:red@jabber.ccc.de
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