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Hola! soy rep

Activista tecnoldgico

SecOpsDev _ * Soberania tecnoldgica A=
Formador, cuando me dejan |l « pefensor de la privacidad

* Cofundador de Hacklabs y M4H




Alice y Bob

La pareja criptografica mas famosa del mundo
Criptografia de clave publica



ALICE SENDS A MESSAGE To BoB
SAYING TO MEET HER SOMEWHERE.

UH HUH.
BUT EVE SEES 1T, T00,
AND GOES To THE PLACE.

: | WITH YOU 50 FRR.
Nacieron en Feb 1978 BB 15 DELAYED AND /

ALICE AND EVE MEET.

VEAH?
J

\
Sus padres son Ron Rivest
Adi Shamir
Leonard Adleman i

IVE DiSCVERED A WAY To GET COMPUTER
SCOENTISTS To LISTEN To ANY BORING STORY.







EVOLUCION DE LA COMUNICACION POSTAL

255 a.C. 1874 Union postal 1971




EVOLUCION DE LA TELEFONIA

t

1876 Invencion

1985 Teléfono Movil

1992 (SMS)




EVOLUCION DE LA MENSAJERIA

Junio 1995

.
14.000 usuarios |° = o -
- }:o{ Liza ﬁ

w8 |nztaWoice Meszage lg Wikeh @

# ] Instant Message 2 Randy .

€9 SendURL it

E Powiwfaw @

& Eeadlhstant Messane P

ﬂ Bemove from Buddy List ﬁ

P Connection [nfo :\-

o Perzonal Profile {al

4 iew Picture e

™ ViewHomepage

PowWow Chat Program
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EVOLUCION DE LA MENSAJERIA

Most Popular Instant Messengers [All Time History)

1995 - 2021

0 5000 10,000

January 1995





EVOLUCION DE LA MENSAJERIA

Most Popular Instant Messengers (All Time History)
1995 - 2021
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Facebook Messenger
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Telegram

.,
*
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Snapchat

II'

Skype

Viber 283,850,932

Blackberry Messenger

B 190000000 March 2021




DISTRIBUCION POR EUROPA

MESSENGER

Most Popular Messenger in Europe

SimilarWeb.com, 2021 Data

I

Don't Forget Follow
o m Like & Save @worldstatsmaps ksq




MENSAJERIA - CENTRALIZADA
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MENSAJERIA - FEDERADA

0" ®

'I.
dominio2.org
_____ a Server B

Server A
dominiol.org

Q xmpP



MENSAJERIA - DESCENTRALIZADA




MENSAJERIA MAS POPULAR




POR QUE SE HAN
POPULARIZADO

Redes sociales fisicas
Quienes conocemos en IRL

Gestidn de contactos
Libreta de direcciones

Facilidad de cambio
Moverse entre redes de IM
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Data Not Linked to You




Data Linked to You

(@ Contacts

€ cContactinfo

B8 Identifiers

1 SIS, PIIIIIIT.

oo oy soosooas.
N —SSCSSSCR S
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Data Linked to You

The following data may be collected and

linked to your identity:

B PFurchases om Financial Info

<« Location € contact Info

@ Contacts [PA User Content
BB identifiers sl Usage Data

£+ Diagnostics
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Data Linked to You
The following data may be collected and
linked to your identity:
Health & Fitness Purchases
Financial Info Location

Contact Info Contacts

===

Browsing History Identifiers

Usage Data Sensitive Info
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User Content &) Search History
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Diagnostics Other Data




Data Linked to You
The following d

Ked to your identity:
Purchases < Location
Contact Info @ Contacts
User Content @ Search History
Identifiers gl Usage Data

Diagnostics

|
i

Data Used to Track You

o y be used

@ Contactinfo [ Identifiers
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Telegram

S

WhatsApp

)

Facebook
Messenger

*Nimero de teléfono

*Direccion de correo electronico
+|D del dispositivo

+Lista de contactos

*Mumero de teléfono

*Direccion de correo electrénico
*ID del dispositivo

*|D usuario

+Lista de contactos

*Ubicacion aproximada
+Historial de compras

*Uso de la aplicacion

*Numero de teléfono

+Direccion de correo electrénico
*Nombre

+ID del dispositivo

+|D usuario

+Lista de contactos

+Direccion fisica del usuario
+0tra informacion de contacto
del usuario

*Ubicacion aproximada
*Ubicacion precisa

+Acceso al historial de mensajes

*Acceso al historial de navegacion

+Historial de compras
+Otra informacidn financiera
*Uso de la aplicacion

*Datos de fallos de |a aplicacion
‘Datos de rendimiento

*Otros datos de diagndstico
Informacion de pagos
-Atencion al cliente

+Otro tipo de atencion al cliente
*Interaccidn del producto
+Datos publicitarios

*Datos de fallos de la aplicacion
Datos de rendimiento

*Otros datos de diagnostico
‘Usabilidad del producto
Informacion de pagos
«Atencion al cliente

+0Otro tipo de atencidn al cliente
«Interaccion del producto
*Datos publicitarios

+Analitica

*Datos de salud

+Otra informacidn sensible
+Fotos o videos

*Datos de audio

*Contenido del juego



CONDICIONES DE USO
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E2EE Y LA PRIVACIDAD




;QUIEN PUEDE ANALIZAR EL E2EE?

Propietario red local

Proveedor de Internet

Centro de datos

Gobiernos
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VECTORES ANALISIS DE E2EE
metadatos

* Diferenciar por el peso (chat, fotos, chat de voz...)
* Sacar con quién hablamos y cuanto hablamos

* Zonay horas de conexion (si esta de vacas ...)

* Servidores (configuracion/actualizaciones)

* Ataques de app local (lectura de datos de APP)




CARASTERISTICAS DE CIFRADO

Repudio
Cifrar usuario offline

Cert. varios dispositivos

Perfect forward secrecy PFS




OpenPGP / OTRv4 /| MEMO

#

Multiple D evices

Offline Messages / Backlog 3
File Transfer

Verifiability

Deniability

Forward Secrecy?

Server side archive 33

Per Message Overhead

OpenPGP
Yes

Yes

Yes

No

Yes

No

Yes

High

OTR

Mo

Mo

Yes

Yes

Yes

Mo

Low

OMEMO
Yes

Yes

Yes

Yes

Yes

Yes

No

Medium 4



[MATRIX] PREFOCOLEO ESPECIAL

Clients

Home
Servers

Application
Servers

Identity
Servers




Clients

Home
Servers

Application
Servers

Identity
Servers

[MATRIX] ESTANDAR




[MATRIX] ESTANDAR

Application
Service



[MATRIX] ESTANDAR

Telegram

SSSSS

Gitter



[MATRIX] ESTANDAR




MECANISMOS DE PROTECCION

=

©

Sandboxing OS

Aislar los procesos

Ofuscacion
Esconde el trafico

O

Expiracion
Mensajes con
duracion

Pseuddnimos

Usuarios con Ids
andénimos

Encriptar

Ver opciones
ampliadas




CONCLUSIONES

La tendencia no siempre es la mejor opcion
Retencidon de informacion

Mas privacidad, mayor compromiso
Conocer las caracteristicas de Encriptado

Mensajeria cerrada VS Protocolos de mensajeria
Soft Libre



‘Gracias!

cPreguntas?

@ red@nosoloaulas.com
/ red@jabber.ccc.de
#® ©@ReD.1984

Moo @ B



http://bit.ly/2Tynxth
http://bit.ly/2TyoMsr
http://bit.ly/2TtBDfr
mailto:red@nosoloaulas.com
mailto:red@jabber.ccc.de
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